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Celem kursu jest wprowadzenie studentow w praktyczne podstawy biatego wywiadu (OSINT) ze
szczegblnym uwzglednieniem:

Warunki wstepne

Wiedza

Umiejetnosci
Kursy

Efekty uczenia sie

Wiedza

Umiejetnosci

wyszukiwania informaciji,

weryfikacji i analizy danych,

pracy z otwartymi zrédtami w kontekscie nauk spotecznych,
etyki i odpowiedzialnosci w pozyskiwaniu informac;ji.

Elementarna wiedza z zakresu nauk o bezpieczenstwie (w tym wiedza z zakresu

bezpieczenstwa informacyjnego).

Sprawne korzystanie z wyszukiwarek internetowych. Rozumienie podstaw dziatania

Internetu. Podstawy krytycznej oceny zrédet informacji.
Brak

Efekt uczenia sie dla kursu

WO01: Student zna definicje OSINT i jego miejsce w
systemie pozyskiwania informaciji.

WO02: Student zna podstawowe narzedzia do
wyszukiwania i analizy danych.

WO03: Student rozumie zagrozenia zwigzane z
dezinformacja.

Efekt uczenia sie dla kursu

U01: Student skutecznie wyszukuje dane z otwartych
zrédet informacii.

U02: Student potrafi analizowac¢ tresci z mediéw
spotecznosciowych.

U03: Student potrafi weryfikowac¢ informacje i krytycznie
ocenia¢ ich wiarygodnos$¢.

U04: Student potrafi wykonaé prostg analize OSINT w
formie raportu.

Odniesienie do efektéw
kierunkowych

K_WO07
K_W10

K_W12

Odniesienie do efektéw
kierunkowych

K_U10
K_U10
K_U11

K_U05



Efekt uczenia sie dla kursu CRITIEEENE 6 Sy

kierunkowych
) K01: Student krytycznie ocenia wlasne kompetencje K_K02
Kompetencje informacyjne i cyfrowe w zakresie przetwarzania
spoteczne informacji.

K02: Student respektuje zasady etycznego pozyskiwania | K_KO03
informacji w procesie biatego wywiadu.

K03: Student efektywnie pracuje zaréwno samodzielnie, | K_KO01
jak i w grupie podczas zaje¢.

Studia stacjonarne

Organizacja
., Wyktad Cwiczenia w grupach
Forma zajec
W) A K L S P E
Liczba godzin 20
Studia niestacjonarne
Organizacja
. Wyktad Cwiczenia w grupach
Forma zajec
W) A K L s p E

Liczba godzin 10

Opis metod prowadzenia zaje¢

e praca warsztatowa z narzedziami OSINT
¢ studia przypadkow

¢ analiza tresci internetowych

e praca w grupach

o krétkie prezentacije

Formy sprawdzania efektow uczenia sie

Inne — zadania
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—Obecnosé na zajeciach (minimum 80% obecnosci)

—Aktywno$¢ podczas zaje¢ (wykonywanie zadan na éwiczeniach)
Kryteria oceny —Projekt OSINT przygotowany w grupach: analiza wybranego podmiotu, wydarzenia
lub zjawiska.
—Test teoretyczny z wiedzy z ¢wiczen.

Nieobecno$¢ na zajeciach nie zwalnia z koniecznosci wykonania zadanh
Uwagi obowigzujgcych podczas zajec.
Osoby nieobecne na zajecia wykonujg zadania samodzielnie.

Tresci merytoryczne (wykaz tematow)

1. Wprowadzenie do OSINT (analiza podstawowej terminologii)

2. Podstawowe narzedzia wyszukiwania i analiza metadanych:

a. Otwarte zrodta informacji

b. Google — operatory logiczne, wyszukiwanie zaawansowane, narzedzia Google, Google hacking

c. Ocena jakosci informacji: 1) ocena zawartosci informacyjnej, 2) ocena jakosci zrédia.
Uzytecznos¢ i dostepno$é stron internetowych, mglistos¢ tekstu, analiza semantyczna.

Analiza mediéw spotecznosciowych (SOCMINT)

Weryfikacja obrazéw i geolokalizacja (IMINT, GEOINT)

OSINT w kontekscie dezinformacji i cyberbezpieczenstwa (weryfikacja fake newséw, fact-checking)

Dane publiczne, rejestry pahstwowe

Monitoring i automatyzacja w OSINT (alerty, RSS)

Prawne i etyczne aspekty biatego wywiadu. Wspétczesne wyzwania i przysztos¢ OSINT

Projekt grupowy OSINT — praca warsztatowa

10 Prezentacje projektowe i podsumowanie zaje¢
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Wykaz literatury podstawowej

1. Bielska A., Smétka P. (red.) (2017). Wywiad biznesowy: praktyczne wprowadzenie. Piaseczno:
Wydawnictwo Nieoczywiste.

2. Cisek S., Januszko-Szakiel A. (red.) (2016). Zawdd infobroker: polski rynek informacji. Piaseczno:
Wydawnictwo Nieoczywiste.

3. Dzienkiewicz M. iin. (2019). Weryfikacja informacji: techniki i narzedzia. Krakdw: Stowarzyszenie
Profesjonalistéw Informaciji.

4. Filipkowski W., Madrzejewski W. (red.) (2012). Biaty wywiad: otwarte zrédta informacji — wokét teorii i
praktyki. Warszawa: Wydawnictwo C.H. Beck.

5. Hrabiec-Hojda P., Trzeciakowska J. (2020). Google hacking: Jak szuka¢ w Google, aby zarabiac
pienigdze, budowac biznes i utatwi¢ sobie prace. [Self-publisher]

6. Jaskowska M. (2020). Publiczne systemy informacyjne i zZrédta danych: przewodnik. Krakow:
Uniwersytet Jagiellohski.

7. Liedel K., Piasecka P., Aleksandrowicz T. R. (2012). Analiza informacji: teoria i praktyka. Warszawa:
Difin.

8. Liedel K., Serafin T. (2011). Otwarte zrédta informacji w dziatalnosci wywiadowczej. Warszawa:
Difin.

9. Mider D. (red.) (2019). Infobrokering — sztuka pozyskiwania, analizy i ewaluacji informac;ji.
Warszawa: Wydziat Nauk Politycznych i Studiow Miedzynarodowych Uniwersytetu Warszawskiego.

10.Rynek Informaciji, https://rynekinformaciji.pl/

11.Turalinski K. (2015). Wywiad gospodarczy i polityczny: podrecznik dla specjalistéow ds.
bezpieczenstwa, detektywdw i doradcow gospodarczych. Krakéw: Wydawnictwo Artefakt.edu.pl.

Wykaz literatury uzupetniajacej

1. Strony internetowe firm infobrokerskich, analitycznych, medialnych
2.  Wyszukiwarki internetowe
Uwaga: Dodatkowa literatura przedmiotu bedzie podawana na zajeciach.


https://rynekinformacji.pl/
https://rynekinformacji.pl/

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogoétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad

liczba godzin w kontakcie z ~ Konwersatorium (¢wiczenia, laboratorium itd.)

prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzacym

Lektura w ramach przygotowania do zaje¢

Przygotowanie krotkiej pracy pisemnej lub referatu po

liczba godzin pracy studenta zapoznaniu si¢ z niezbedng literaturg przedmiotu

bez kontaktu z

prowadzgcymi Przygotowanie projektu lub prezentacji na podany temat
(praca w grupie)

Przygotowanie do egzaminu/zaliczenia
Ogoétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika
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